
  
  )مقاله علمي پژوهشي(      695 - 715 ، صفحات 1400، زمستان 4، شمارة 51فصلنامه مطالعات حقوق خصوصي، دورة   

 
  

بررسي خطرهاي تهديدكنندة حريم خصوصي و الزامات 
 حقوقي حمايت از آن در استفاده از وسايل نقلية خودران

 
 
  پور فراشاه سبحان دهقان

الملل، دانشكدة حقوق دانشگاه شهيد  كارشناسي ارشد حقوق تجارت بينآموختة  دانش
  بهشتي تهران
  نويد رهبر

يت فكري، دانشكدة حقوق، دانشگاه شهيد الملل و مالك حقوق تجارت بيناستاديار 
  بهشتي، تهران

 
  چكيده

گيري و  هايي هستند كه توسط هوش مصنوعي از قدرت تصميم وسايل نقلية خودران، فناوري      
اين وسايل نقليه كه با حسگرهاي متعدد اطلاعات فراواني را . اند  مند شده آموزي بهره تجربه
اند و اطلاعات را   چيز در ارتباط ترنت اشيا با يكديگر و با همهكنند، از طريق اين مي آوري  جمع

گيرد؛ اطلاعاتي  اي قرار مي كنند كه در دسترس تأسيسات شهري و جاده هايي منتقل مي در شبكه
هايي،  در چنين شبكه. تواند منتسب به شخصي باشد و ذيل حريم خصوصي وي بيايد كه مي

منظور  شوند كه قانونگذار بايد آنها را به  ميحريم خصوصي اشخاص با خطرهايي مواجه
تحقيق حاضر تعابير حريم خصوصي در قوانين . پيشگيري از نقض حريم خصوصي بشناسد

ها تا تعبير مناسب را بيابد، و از رهگذر  كشورهاي اروپايي و ايالات متحدة آمريكا، و انديشه
كارگيري اطلاعات در مراحل   و بهآوري هاي وسايل نقلية خودران، مربوط به نحوة جمع ويژگي

سازد  ها، محققان و قانونگذار را با خطرهايي آشنا مي چرخة حيات اطلاعات، و مطالعة پرونده
شود و به فراخور هر مرحله الزاماتي  كه در استفاده از اين فناوري متوجه حريم خصوصي مي

  .كند حقوقي را براي پوشش اين خطرها معرفي مي
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  مقدمه. 1
چيز را در شهرهاي هوشمند به يكديگر متصل  استفاده از اينترنت اشيا و نسل پنجم كه همه 

 اشخاص، ها، در اين شهر. چندان دور جوامع پيشرفته است اندازهاي نه كند، از چشم مي
) ها خودران(وسايل نقلية خودران . اند هم متصل هايي به  چيز با شبكه ها، تأسيسات و همه ماشين

ها و نمودي از هوش مصنوعي، با استفاده از حسگرهاي متعدد  عنوان يكي از اين ماشين به
شيا اين كنند، و از طريق اينترنت ا آوري، پردازش و استفاده مي خود، اطلاعات فراواني را جمع

شمار مورد  اطلاعات بي. )Wang et al., 2021: 1-3(سازند  اطلاعات را ميان يكديگر منتقل مي
 يك شخص حقيقي 1كم در حريم خصوصي توانند دست ها خودران، همگي مي استفادة ميليون

هاست، ولي اين  اين جريان اطلاعات، هرچند لازمة عملكرد خودران. يا حقوقي جاي بگيرند
وكارها قرار بگيرند؛ كما اينكه  ها و كسب توانند مورد دستيابي و دستيازي حكومت  مياطلاعات

زاده  قاسم(شوند  هاي مشابه و فعلي، حريم خصوصي اشخاص، توسط آنها نقض مي در فناوري
  .)598: 1399لياسي و رئيسي دزكي، 

نگذار را با اين تحقيق درصدد است تا با تبيين مفهوم حريم خصوصي در عصر جديد، قانو
ها، هوش مصنوعي و اينترنت اشيا، براي حريم خصوصي و ابزارهاي حقوقي  خطرهاي خودران

بخش نخست به بيان مفهوم حريم خصوصي و . لازم براي پوشش اين خطرها آشنا سازد
مشخصات آن از نگاه اين تحقيق پرداخته و سعي شده است تا ماهيت حريم خصوصي 

ها و چرخة حيات اطلاعات، و در نهايت در پي  پس خودراندرستي شناسانده شود؛ س به
كنند، الزامات حقوقي براي حمايت  شناسايي خطرهايي كه اطلاعات را در اين چرخه تهديد مي

  .اند از آن معرفي شده

  از حريم خصوصي تا صيانت از داده .2
 جامع و مانع اند، اما بر ارائة تعريفي محققان بسياري در تعريف مفهوم حريم خصوصي كوشيده

هايي براي استفاده از واژة حريم  در اين بخش تلاش. )312: 1398مقامي و عطاران، (اند  فائق نيامده
شوند، كه اين تعابير در هر دوره با توجه به  خصوصي، در سه دورة زماني بررسي مي

 تحقيق بيان هاي خاصي دارند؛ در انتها تعبير موردنظر اين هاي ارتباطي آن زمان، ويژگي فناوري
  . شود مي

هاي نخستين براي حمايت از حريم خصوصي در دوران جنگ انقلاب در ايالات  تلاش
هاي سوم، چهارم و پنجم قانون  صورت گرفت، كه به تصويب متمم) آمريكا(متحدة آمريكا 

يمي توان قائل به فرض حر البته تا پيش از اين نيز مي. )Smith, 2000: 50(اساسي آمريكا انجاميد 
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ها  براي اشخاص از جانب قوانين، قضات و مذاهب، با ممنوعيت استراق سمع و ورود به خانه
توان در اديان مختلف، از جمله  احترام به حريم خصوصي را مي. )Backstone, 2016: 111(بود 

هاي نوزدهم و بيستم ميلادي، ظهور  ؛ اما در سده)99: 1391باديني، (اسلام، مشاهده كرد 
اولين قانون حامي حريم خصوصي . هاي نو، آبستني براي توجه به حريم خصوصي بود فناوري

يك فناوري، با ظهور فناوري تلگراف در نيمة دوم سدة نوزدهم براي حمايت از حريم  در 
در اين دوره بنابر روية قضايي، حمايت از . )Seipp, 1981: 65(ها در آمريكا تصويب شد  تلگراف

قع حمايت از امنيت و آزادي شخصي است و از حق مالكيت نشأت حريم خصوصي، در وا
  .)Boyd v. United States, 1886: para. 616(گيرد  مي

هاي پاياني سدة نوزدهم، و شوق عكاساني  هاي عكاسي قابل حمل در دهه با ظهور دوربين
صوصي نگاران در زندگي خ كه شيفتة ثبت لحظات بودند، و در واكنش به كنجكاوي روزنامه

؛ )314: 1398مقامي و عطاران، ( بيان شد 1»حق بر تنها بودن«اشخاص، مسئلة حريم خصوصي به تعبير 
تر از حق مالكيت و مربوط به حق تسلط بر ميزان آگاهي ديگران از افكار،  حقي كه عمومي

اي در ابتداي سدة  در پرونده. )Warren & Brandies, 1890: 198(تمايلات و احساسات بود 
منظور كه افراد در زندگي دو  يستم، حق بر تنها بودن از حقوق طبيعي شناخته شد؛ بدينب

انتخاب دارند، كه در ارتباط با ديگران زندگي كنند، يا عزلت گزينند؛ چراكه انسان حق دارد 
هر گاه برخلاف ميل شخصي، زندگي . زمان، مكان و شيوة حضور خود در جامعه را تعيين كند

در جامعه نمايش داده شود، حق مذكور نقض شده است ) پرونده، بدن ويو در آن (وي 
)Pavesich v. New England Life Ins. Co., 1905: para. 70( .توان معتقد بود كه تعبير  بنابراين مي

  .از حريم خصوصي، تا اين دوره، براي حمايت از حريم خلوت انسان است
ي دوم و نيمة دوم سدة بيستم با اهداف در پي نقض حريم خصوصي در دوران جنگ جهان

سياسي كه چنين رويكردي با توجه به ملاحظات سياسي توسط قضات نيز تأييد و قانوني 
 و 2، در اعلامية جهاني حقوق بشر)Barenblatt v. United States, 1959: para. 109(شد  شناخته مي

عنوان  لادي، حريم خصوصي به در ميانة سدة بيستم مي3كنوانسيون اروپايي براي حقوق بشر
 با بيان 4.بيان شد» يك حق بشري بر احترام به زندگي شخصي و خانوادگي و ارتباطاتش«

شد، بلكه  مفهوم حقوق بشر، حريم خصوصي ديگر صرفاً امري شخصي در نظر گرفته نمي
ها و محدود كردن  اي اجتماعي و ابزاري براي حمايت از اشخاص در برابر حكومت مسئله

در اين دوره استفاده از اطلاعات شخصي اصولاً . )Henkin, 1974: 1419(لاحيت حاكمان بود ص
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 :Henkin, 1974(شد، مگر آنكه قانون در شرايطي اين رفتار را تجويز كند  غيرمجاز شمرده مي

 قانون آيين 24 قانون اساسي جمهوري اسلامي ايران، مادة 25، و 23، 22در اصول . )1420
و در فرامين ششم، هفتم و هشتم رهبر وقت ايران در سال ) 420: 1395شهبازي، (ري دادرسي كيف

چنين برداشتي از حريم خصوصي . ، مراد از حريم خصوصي، تعبير مشابهي بوده است1361
اكنون نيز مورد پذيرش است؛ ضرورت حفظ حريم خصوصي در دادرسي كيفري نيز از همين 

با وجود اين، . )26-27: 1392آقابابايي و موسوي، ( بوده است منظر مورد توجه حقوقدانان ايراني
، از جمله امنيت ملي و مبارزه با )نظر از مشروعيت آن صرف(هاي متعدد  ها به بهانه دولت

هاي  اند؛ مثل دسترسي به اطلاعات و ايميل تروريسم دست به نقض حريم خصوصي زده
  .)602: 1399 دزكي، زاده لياسي و رئيسي قاسم(شخصي از جانب آمريكا 

كه در آمريكا منافع سياسي و اقتصادي به  در اواخر سدة بيستم و اوايل هزارة سوم، زماني
نقض حريم خصوصي گره خورده بود، كشورهاي اروپايي براي حمايت از حريم خصوصي 

با . ها محفوظ بمانند شهروندان، قوانيني را وضع كردند تا اطلاعات شخصي حاصل سرشماري
هاي داده،  ها و بانك آوري و پردازش اطلاعات مثل رايانه هاي جمع فت چشمگير فناوريپيشر

در آن دوران، از اصطلاح صيانت . تر شد دغدغة حمايت از حريم خصوصي شهروندان پررنگ
 براي حمايت از حريم خصوصي اشخاص استفاده شد و نشاني از عبارات حريم 1از داده

طلاحي كه به عقيدة بسياري موجب اشتباه در موضوع  نبود؛ اص3 يا اطلاعات2خصوصي
حمايت قانوني بود؛ چراكه داده به صيانت نيازي ندارد و موضوع حمايت قانوني بايد شخصي 

عبارت صيانت از داده، از پي نگرشي ). شخص موضوع داده(شود  باشد كه داده به او مرتبط مي
دانست، و در جهت رفع اين   ميطرح شد كه رايانه و پردازش اطلاعات را مشكل اصلي

منظور تنظيم استفاده از رايانه و كنترل پردازش اطلاعات در راستاي منافع  مشكل، مقرراتي به
ها توجه  نگاه كنوني قوانين به داده. )Mayer-Schönberger, 1998 :223-224(جامعه تصويب شد 

، و قانون حريم خصوصي 4دارد تا حريم خصوصي كه مقررات عمومي صيانت از داده در اروپا
 ميلادي 2023قانون اخير از سال  (6 و قانون حريم خصوصي در ايالت كاليفرنيا5كننده مصرف

اين در حالي است كه استفاده از مفهوم صيانت از . ، از جملة اين مواردند )شود الاجرا مي لازم
. )Mayer-Schönberger, 1998 :219(شود  داده موجب حمايت ناقص از حريم خصوصي مي

اي از  هاي شخصي و حريم خصوصي متفاوت است؛ حريم خصوصي، مجموعه ماهيت داده
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ها، اطلاعاتي  كه داده درحالي. شود بندي مي عناوين است كه اطلاعات اشخاص ذيل آن طبقه
توان داده را به شخص  عبارت ديگر، نمي به. تواند معين نباشد هستند كه شخص موضوع آن مي

عنوان  توان از آن به كه آن اطلاعات به شخصي مرتبط شد، مي زماني. اختمعيني مرتبط س
. )599: 1399زاده لياسي و رئيسي دزكي،  قاسم(هاي شخصي ياد كرد و ذيل حريم خصوصي آورد  داده
  .رو در اين پژوهش نيز از اصطلاحات حريم خصوصي و اطلاعات استفاده شده است ازاين

منظور شناسايي اختيار اشخاص بر تبادل، و كيفيت و  ، بهتعابير حريم خصوصي دورة حاضر
نحوي كه بتوان از منافعي كه در گرو اطلاعات  كميت تبادل اطلاعاتشان با ديگران است، به

اين تعبير راهكاري است كه به ايجاد توازن ميان حمايت از . مند شد اشخاص است نيز بهره
سو و از سوي ديگر كمك به رشد فناوري و حريم خصوصي در برابر فناوري اطلاعات از يك 

توانند از محتواي حساس حريم  با چنين ديدگاهي، اشخاص مي. شود نوآوري منجر مي
خصوصي خود حفاظت كنند و باقي اطلاعات شخصي خود را با رضايت و ارائة مجوز خاص 

  .)Nissenbaum, 2010: 231(در اختيار ديگران قرار دهند 

  ريم خصوصيها و ح اتصال خودران  .3
 1آوري اطلاعات فراواني را، كه شامل همة ابعاد حريم خصوصي حسگرهاي خودران جمع

ها براي شناسايي اجسام  براي نمونه، خودران. )Zepf et al., 2020: 3(سازند  شوند، ممكن مي مي
رادار با تشخيص . 2كنند؛ رادار، دوربين و ليدار در حال حركت از سه نوع حسگر استفاده مي

برداري مداوم اجسام در  يابي و نقشه دف، دوربين با فراهم آوردن تصوير، و ليدار با موقعيته
  et alKocić (.3. ,2018 :424(دهند  حال حركت را تشخيص مي

جاي  عبارت ديگر، به به. روند  مرور از استقلال كامل به سمت اتصال پيش مي ها به خودران
آوري كنند و آنها را   خود را صرفاً از حسگرهاي خود جمعها اطلاعات مورد نياز اينكه خودران

در خود ذخيره سازند، اطلاعات دريافتي از حسگرها را در فضايي ابري ميان خود و ديگر 
گذارند تا بتوانند با دسترسي به اطلاعاتي جامع در  ها و تأسيسات به اشتراك مي خودران

در . )Xiong et al., 2020: 24( خصوص محيط پيرامون، تصميمات بهتري اتخاذ كنند
طور كلي اطلاعات در سه مرحله دريافت، پردازش و مبناي تصميم  هاي مستقل، به خودران
هاي  شود و از تأسيسات و خودران اين اطلاعات در فضاي خارجي مبادله نمي. شود واقع مي

                                                            
، »موقعيت مكاني«بندي  است كه اين ابعاد در يك تقسيم حريم خصوصي طبق نظر انديشمندان به ابعاد مختلفي تقسيم شده . 1
 .اند بيان شده» رسانه«و » زندگي اجتماعي«، »رفتار و اعمال«، »وضعيت جسمي و رواني«

2. Lidar 
شده مشاهده  توان در منابع ارجاع ها را مي نحوة كار چنين حسگرهايي و امكان تشخيص چهره و احساسات توسط خودران. 3

 .كرد
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اين با توجه به عدم ؛ بنابر)Chang et al., 2020: 357-358(شود  ديگر نيز اطلاعاتي وارد نمي
هاي مربوط به حريم خصوصي و صيانت از  دخالت عوامل خارجي در مراحل مذكور، دغدغه

  .داده نيز هرچند از بين نخواهد رفت، سطح پاييني خواهد داشت
 - ها، خودران هاي بين خودران هاي متصل در محيط خود، اطلاعات را در شبكه خودران

. )Misra et al., 2017: 78(كنند  چيز مبادله مي همه -  خودرانعابر پياده، و-تأسيسات، خودران 
اطلاعات در . تواند خطرهاي متعددي را براي حريم خصوصي ايجاد كند ها مي اتصال خودران

شوند و در دسترس اشخاص قرار  ها و تأسيسات بسياري منتقل مي اين فضا به خودران
رو چه  انتقالات سرقت شوند، ازاينگيرند و حتي اطلاعات ممكن است در مسير اين  مي

تواند منشأ خطرهايي براي حريم  دسترسي با مجوز و چه بدون مجوز به اطلاعات مي
تواند با در دست داشتن و سوء  هاي صوري، مي نهادهايي همچون شركت. خصوصي باشد

گر ها و دي با اتصال خودران. استفاده از اطلاعات شناسايي بسياري از اشخاص تشكيل شوند
 et alBansal. ,(توان موقعيت مكاني و اطلاعات شخصي افراد را پيگيري كرد  وسايل، مي

هاي خودران يا مخابرة اطلاعات با  ياب اطلاعات موقعيت مكاني كه توسط مكان. )2021:203
توانند عليه شخص موضوع آن مورد استناد در دادگاه  شوند، مي آوري مي تأسيسات مربوط جمع

 هزار نقطة 12آوري بيش از  اي از طريق جمع ؛ براي نمونه اف بي آي در پروندهقرار بگيرند
هنگام وقوع چهار فقره   روز و پردازش آن اطلاعات، دريافت كه وي به127مكاني متهم طي 

 .Carpenter v. US, 2018: para(ها بوده است   در نزديكي آن محل1سرقت مقرون به آزار و اذيت

براي مثال . وكارهايي را به طرق متعدد منتفع سازد تواند كسب اطلاعات مي همچنين اين ).2206
آوري اطلاعات مكاني پردازش آن با  ، ادعا شد كه اين شركت از جمع2اي عليه گوگل در پرونده

تواند  ديگر اطلاعاتي مربوط به سلامتي كه توسط مركزي درماني براي وي افشا شده است، مي
اطلاعات مربوط به وضعيت . )Dinerstein v. Google, para. 2020(ابد ي  به هويت بيماران دست

چنين اطلاعاتي توسط حسگرهاي . توانند در معرض خطر باشند جسماني و رواني نيز مي
هاي خارجي مربوط به  داخل خودران، مربوط به بررسي وضعيت هوشياري سرنشينان يا حسگر

. )Mangal & Nooteboom, 2021(آوري شوند  توانند جمع وضعيت هوشياري عابران پياده مي
 و فروش يا استفاده از آن 3دسترسي به اطلاعات مربوط به علايق اشخاص توسط نتفليكس

كه ذيل حريم خصوصي اعمال و ) Mollett v. Netflix, 2015: para. 1062(براي اهداف تبليغاتي 
ا يافتن الگوهاي رفتاري كاربران آن ها ب توان در خودران گيرد و مشابه آن را مي رفتار قرار مي

همچنين حسگرهاي صوتي و تصويري داخل يا خارج خودران در كنار يافتن الگوهاي . يافت
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چنين تصاوير و . دست دهد تواند اطلاعاتي در خصوص روابط اجتماعي اشخاص به رفتاري مي
هاي متصل، در  ها در شبكه صداهايي اطلاعاتي را در دسترس خودران و با انتقال آن داده

دهد  دست مي دهد كه امكان شناسايي كاربران را به شمار تأسيسات و وسيله قرار مي دسترس بي
  .آيند و ذيل حريم خصوصي رسانه مي

تواند  ها مي هاي متصل و اتفاقاتي كه در اين خودران بررسي جريان اطلاعات در خودران
دهد،  دست مي هاي مستقل نيز به براي حريم خصوصي رخ دهد، ملاكي براي بررسي خودران

  .اند هاي متصل ها اخص مطلق خودران چراكه مستقل

  ها خطرهاي تهديدكنندة حريم خصوصي در خودران  .4
 مفهومي است كه 1چرخة حيات اطلاعات

خوبي نمايش دهد  تواند جريان اطلاعات را به مي
)Floridi, 2014: 5-6(اي كه در آن  ؛ چرخه

وري، ذخيره و تحليل آ اطلاعات توليد، جمع
شود و سپس مورد استفاده، حذف يا انتقال  مي

گيرد و مجدداً اطلاعات منتقل يا  قرار مي
با ). 1شكل (شود  شده وارد چرخه مي توليد

دهندة حريم  بررسي وضعيت اطلاعات تشكيل
خصوصي در چرخة حيات، در ارتباط با 

توان  ، مي)ها خودران(هاي متصل  خودران
 كه متوجه حريم خصوصي تهديداتي را

   .شوند، شناسايي كرد مي
  
  
 

منظور از خطرهاي تهديدكنندة حريم خصوصي، رفتارهايي است كه نقض حريم خصوصي 
. )Kaspar, 2005: 76(نامد  اين رفتارها را انواع تعرض به حريم خصوصي مي. شوند را سبب مي

 4، انتشار اطلاعات3ازش اطلاعات، پرد2آوري اطلاعات اين خطرها ذيل چهار عنوان رفتار جمع
                                                            

 :توسطشده  ارائه) The Life Cycle of Information(شده از چرخة حيات اطلاعات  الهام گرفته. 1

Floridi Luciano, The Fourth Revolution: How the Infosphere Is Reshaping Human Reality, 1st 
Edition, United Kingdom: Oxford University Press, 2014, pp. 5-6.  
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توان در هريك از مراحل  اين خطرها را مي. )Solove, 2006: 490(گيرند   قرار مي1و تجاوز
چرخة حيات اطلاعات متوجه حريم خصوصي دانست؛ خطرهايي كه از طرف هر دو فناوري 

ينترنت هرچند پيشتر خطرهاي ا. كنند هوش مصنوعي و اينترنت اشيا خودران را تهديد مي
هاي  اشياءبراي حريم خصوصي بيان شد، اما اين فناوري با همراهي هوش مصنوعي دغدغه

 .كند مضاعفي براي محافظت از اطلاعات ايجاد مي

هاي لازم براي محافظت از حريم خصوصي و پوشش اين خطرها بايد در  بسياري از اقدام
هاي حقوقي نقش مهمي در  امزمان طراحي محصول مورد توجه واقع شوند، با وجود اين اقد

لزوم تأمين امنيت اطلاعات و شفافيت از . كنند پيشگيري از نقض حريم خصوصي ايفا مي
هاي تأمين  اقدام. جمله اقداماتي هستند كه در تمامي مراحل چرخة حيات مورد نياز است
بي با توجه هاي مناس امنيت بايد با رصد كردن مداوم محيط حيات اطلاعات همراه باشد تا اقدام

 1- مقررات اروپايي و بند الف24.1ها در مادة  اين اقدام. ها انجام گيرند پيشرفت روزانة فناوري
استفاده از فرايندهايي براي حفظ . اند  قانون كاليفرنيا لازم دانسته شده1798.150مادة 

واردي محرمانگي و شناسايي كاربر براي دسترسي به اطلاعات و رمزگذاري داده از جمله م
-Tamò(برند  اكنون براي حفظ امنيت اطلاعات از آن بهره مي هاي فناوري هم هستند كه شركت

Larrieux, 2018 :105( . آگاهي شخص موضوع اطلاعات از كيفيت و كميت اطلاعات
شده و دسترسي به آنها، و هدف پردازش اطلاعات و استفاده از آنها از الزامات  آوري جمع

 شخص موضوع داده است، كه 2شفافيت از مشتقات حق بر ايفاي نقشلزوم . شفافيت است
منظور تضمين حقوق شخص موضوع  به. بايد در طراحي محصول مورد توجه قرار گيرد

كننده قرار دارد، لازم است كه  تري نسبت به كنترل اطلاعات، كه معمولاً در موقعيت ضعيف
م خصوصي را با افزايش شفافيت تضمين نحوي باشد كه محافظت از حري هاي قانوني به اقدام
هايي، منافع اقتصادي و اجتماعي  تواند با در نظر گرفتن جريمه يا محروميت قانونگذار مي. كند

همچنين لازم است تا با تأسيس . كنندة حريم خصوصي را مورد هدف قرار دهد اشخاص نقض
دهندة  هاي ارائه و شركتنهادهايي قانوني، برخورد حريم خصوصي شهروندان با اين فناوري 

نحو مستمر رصد شود تا ضمن پيشگيري از وقوع نقض حريم خصوصي با بررسي فني  آن به
طراحي فناوري از لحاظ تضمين حق بر حريم خصوصي، در صورت وقوع تصميمات فوري و 

  .)Tamò-Larrieux, 2018:108,109(متناسب اخذ شود 
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  آوري اطلاعات جمع .4.1
آيد و كجا ذخيره  شود، از كجا مي اي از آن مي نياز است، چه استفادهاينكه به چه اطلاعاتي 

اين مرحله از . شود آوري اطلاعات پاسخ داده مي هايي است كه براي جمع شود، پرسش مي
توان شامل توليد و بازتوليد داده توسط خودران يا ورود دستي متصدي، دريافت  چرخه را مي

يك خودران از . آوري و ذخيره آن دانست  چيز ديگر، جمعها يا هر داده از خودران، زيرساخت
اطلاعاتي مانند مشخصات متصدي و . نظر فضا، دو نوع آگاهي دارد؛ آگاهي خارجي و داخلي

سرنشينان، وضعيت جسمي و روحي، رفتارها و احساسات آنها از يك طرف و مشخصات فني، 
هايي  ي از طرف ديگر، آگاهيوضعيت صحت عملكرد وسيلة نقليه، و ميزان سوخت يا انرژ

. )Rangesh et al., 2018: 190-193(كند  هستند كه خودران نسبت به فضاي داخلي خود كسب مي
كند، اطلاعاتي است از موقعيت جغرافيايي  هايي كه خودران از فضاي خارجي كسب مي آگاهي

ت به خود، كه خود، وضعيت ديگر وسايل نقليه، عابران و هر چيز ديگر و موقعيت آنها نسب
اي  هاي كنار جاده هاي موقت يا فناوري توسط حسگرهاي خودران، فضاهاي ابري شبكه

  .)Endsley, 2019: 303-306(شود  مي
دانند كه خطر نقض حريم خصوصي را در  ترين رفتاري مي آوري اطلاعات را ابتدايي جمع
هاي مختلفي  گيري ميمها و تأسيسات شهري، اطلاعات را براي تص تمامي خودران. پي دارد

 2 و نظارت1اين رفتار از نگاه سولو با پرسش. )Han et al., 2020: 1-2(كنند  آوري مي جمع
گيرد؛ در كلام وي، مراد از پرسش، كسب اطلاعات فراوان و طي مدتي طولاني  صورت مي

آوري اطلاعات در طول مدت استفاده از  هاي ابتدايي و جمع تواند با پرسش است كه مي
عنوان يكي از ابزارهاي قدرت، اسباب  نظارت و پرسش از نگاه وي، به. خودران صورت گيرد

آوري اطلاعات محدود  آورد، چراكه نتيجة آن به جمع كنترل رفتارهاي اشخاص را فراهم مي
تواند به تحديد و تغيير رفتارهاي اشخاص، خودسانسوري و بازداري از بروز  شود و مي نمي

كه اطلاعات در  خصوص زماني ؛ به)Solove, 2006: 491-505(ت بينجامد تفكرات و احساسا
  .اختيار نهادهاي دولتي، رسانه و اهل آن قرار گيرد

آوري  ترين الزامات حقوقي براي محافظت از حريم خصوصي در مرحلة جمع از جمله مهم
ص موضوع شخ. توان به لزوم اخذ رضايت و تحصيل حداقلي اطلاعات اشاره كرد اطلاعات مي

آوري اطلاعاتش نسبت به آن رضايت بدهد؛ رضايتي كه بايد با  اطلاعات بايد پيش از جمع
كنندة  چنين تكليفي بر پردازش. آگاهي از نوع اطلاعات و هدف پردازش آنها اخذ شود

اطلاعات است، و آزادي انتخاب و اختيار اعمال حق شخص موضوع اطلاعات را تضمين 
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 كاليفرنياكننده در  صي مصرف قانون حريم خصو2ي چنين حقي در مادة نمونة شناساي. كند مي
) مقررات اروپايي( مقررات عمومي صيانت از داده در اروپا 7 مادة 2 و بند )قانون كاليفرنيا(

شده بايد هماني باشد كه براي  آوري از طرف ديگر، ميزان و نوع اطلاعات جمع. آمده است
آوري اطلاعات فراوان خطر نقض حريم خصوصي  ا جمعهدف پردازش كاربرد دارد، تا ب

برخلاف قانون كاليفرنيا چنين ) 5.1مادة » پ«بند (در مقررات اروپايي . افزايش پيدا نكند
 چنين حقي را شناسايي 1تكليفي شناسايي شده، البته قانون جديد حريم خصوصي كاليفرنيا

ودران اهميت بسزايي دارد، چراكه بايد هنگام طراحي خ در نظر گرفتن اين مسئله به. كرده است
اي باشد تا اطلاعات را با نياز حداقلي و در موارد معين دريافت كنند،  گونه ها به طراحي سيستم

شوند كه  آوري مي شماري توسط حسگرهاي خودران جمع در غير اين صورت اطلاعات بي
راحي به نفع حريم از ديگر موارد ط. گيرند ذيل حريم خصوصي بسياري اشخاص قرار مي

نحوي كه اطلاعات بدون امكان  طور ناشناس است، به آوري اطلاعات به خصوصي، جمع
اي، اطلاعات  با چنين طراحي. آوري و مبادله شود شناسايي شخص موضوع آن جمع

رو خطر نقض حريم  هستند و به شخص خاصي تعلق ندارند، ازاينشده صرف داده  آوري جمع
يك از  هاي ناشناسي مشمول هيچ چنين داده. )Deng et al., 2021: 151( يابد خصوصي كاهش مي

  .شوند شده نمي دو مقررة بيان
  

  پردازش اطلاعات .4.2
ها، امكان استخراج اطلاعات مفيد و يافتن الگوهاي رفتاري را  بندي ورودي تجميع و طبقه

دست  قليه را بهبيني رفتارهاي اشخاص و وسايل ن چنين پردازشي قدرت پيش. دهد دست مي به
 ,.Anderson et al(ترين عملكردهاي هوش مصنوعي خودران است  دهد كه از جمله مهم مي

را براي ...) عابر پياده، خودرو، كشتي و(خودران با شناسايي جسم، عنواني . )6892-6893 :2020
كند؛  يگيري مقتضي م گيرد و با توجه به سابقة رفتارهاي آن، اقدام به تصميم آن در نظر مي

سپس از تصميمات و نتيجة آن . آمده در اختيار دارد دست اي كه از اطلاعات پيشتر به سابقه
اين . )Xu et al., 2020: 9523-9524(كند  روز مي كسب تجربه كرده و اطلاعات را اصلاح و به

توان تشخيص موضوع اطلاعات ناميد؛ رفتاري كه در پي آن اطلاعات به اشخاص  رفتار را مي
  .)Solove, 2006: 491-551(شود  تبط ميمر

، تشخيص 2بندي پردازش اطلاعات از نگاه سولو حريم خصوصي را با تجميع و طبقه
تجميع و . كند  متوجه خطرهايي مي3سازي  و محروم2، استفادة ثانويه1پذيري ، آسيب3موضوع
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 اطلاعات يك اي از بندي رفتاري است كه به گردآوري اطلاعات و دستيابي به گستره دسته
شود؛ چنانچه وي انتظار يا رضايت از چنين پردازشي را نداشته باشد يا  شخص منجر مي

آميز  اند به تشكيل مجموعه اطلاعاتي غيرواقعي يا تبعيض اطلاعاتي كه در كنار هم گذاشته شده
. افتد ، حريم خصوصي وي به خطر مي)Danks & London, 2017: 4691, 4693(منجر شود 

شده كه لزوماً به موجود  آوري موضوع، فرايندي است كه طي آن اطلاعات جمعتشخيص 
شود؛ اين رفتار  خاصي منسوب نيستند، به يك شخص يا موجود فيزيكي نسبت داده مي

تواند موجب جلب توجه، نظارت، برچسب زدن و سوگيري، تحديد فعاليت، خودسانسوري  مي
شود،  پذيري رفتارهاي بسياري را شامل مي آسيب. )Ntoutsi et al., 2020: 2-3(و بازداري شود 

توان احساس عدم امنيت  طور كلي مي به. مثل سرقت هويت، سوء استفاده از اطلاعات و اخاذي
كه اطلاعات در اختيار  آوري و تشخيص موضوع دانست؛ زماني ناشي از دو مرحلة جمع

استفادة ثانويه رفتاري است . )Kim & Shrestha, 2020: 44(گيرد  اشخاصي با سوء نيت قرار مي
آوري شده و مورد رضايت شخص  كه طي آن از اطلاعاتي كه ابتدائاً براي هدف خاصي جمع
. )Bloom et al., 2017: 357-358(شود  موضوع آن بوده است، براي هدف ديگري استفاده مي

. كند گيري استفاده مي كند، ابتدائاً از آنها براي تصميم آوري مي خودران اطلاعاتي را كه جمع
كار رود،  چنانچه اين اطلاعات براي اهدافي مانند تشخيص چهره و شناسايي اشخاص به

ثانويه يا اوليه بودن رفتار به نحوة عملكرد دستگاه و . توان آن را استفادة ثانويه دانست مي
ان شده در هم آوري براي مثال ممكن است اطلاعات جمع. رضايت موضوع آن بستگي دارد

شخصي كه (مرحلة ابتدايي عملكرد دستگاه مورد فرايندي قرار بگيرد كه موضوع آن اطلاعات 
 :Bloom et al., 2017(نسبت به آن فرايند رضايت نداشته باشد ) اطلاعات مربوط به آن است

تواند در خودران رخ دهد، همچنين فرايندي باشد كه توسط  حال اين فرايند مي. )366-367
ها  در هريك از اين حالت. دهندة خدمات، دولت يا هر شخص ديگري انجام گيرد شركت ارائه

سازي شامل  محروم. چنانچه دسترسي مجاز يا رضايت نباشد، حريم خصوصي نقض شده است
آوري و استفاده از اطلاعاتشان، و محدود ساختن دسترسي  اطلاع ندادن به اشخاص براي جمع

در حالتي كه اطلاعات . )Solove, 2006: 505-525(شود  ميشده  آوري ايشان به اطلاعات جمع
شده از كاربر صحيح نباشد، به اتخاذ تصميم نامناسب از سوي خودران منجر  آوري جمع
دليل تشخيص چهرة اشتباه، يك مشتري  براي مثال يك تاكسي خودران، شخصي را به. شود مي

. )Such, 2017: 4762(كند  دهد و از سوار كردن وي خودداري مي بدحساب تشخيص مي
  .رو لازم است، شخص بتواند به اطلاعات دسترسي پيدا كند ازاين
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توان در نظر  در اين مرحله از چرخة حيات اطلاعات نيز الزاماتي حقوقي و فني را مي
گرفت تا اين خطرها را پوشش دهد؛ از جملة اين الزامات، محدوديت هدف پردازش، 

اينكه اطلاعات .  اطلاعات و امكان اصلاح اطلاعات استمحدوديت افشا و استفاده از
يا اهدافي كه در راستاي (شده براي همان هدفي كه نسبت به آن رضايت داده شده  آوري جمع

اي است كه بايد با ابزارهاي حقوقي آن را  پردازش شوند، دغدغه) رسيدن به آن هدف هستند
كنند تا از  رضايت موارد وسيعي را ذكر ميهاي اخذ  طور معمول در فرم پاسخ داد؛ هرچند به

اين . نقض احتمالي حريم خصوصي در پردازش اطلاعات براي اهداف مختلف جلوگيري شود
گردد، در  طور مستقيم به رضايت شخص موضوع داده و حق تماميت وي بازمي دغدغه كه به

. پوشش داده شده است قانون كاليفرنيا 1مادة » ب« مقررات اروپايي و بند 5.1ماده » ب«بند 
هايي براي افشا و استفاده از اطلاعات  توان با ايجاد محدوديت ديگر مشتقات اين حق را مي

كننده و براي  جز كنترل آوري يا پردازش شده، به نحوي كه اطلاعات جمع تضمين كرد، به
ز آنجا همچنين ا. استفاده در موارد موضوع رضايت مأخوذه، به شخص يا استفادة ديگري نرسد

تواند غيرواقعي  هاي ورودي مي شده توسط حسگرها يا ديگر درگاه آوري كه اطلاعات جمع
اين . باشد، لازم است تا امكان اصلاح اطلاعات براي شخص موضوع اطلاعات فراهم باشد

بر  گردد كه علاوه امكان نيز از حق بر ايفاي نقش و تماميت شخص موضوع اطلاعات بازمي
 از لحاظ فني نيز بايد در مرحلة طراحي محصول مورد توجه واقع شود ابزارهاي حقوقي،

)Coelho et al., 2021: 747( . اند،   مقررات اروپايي شناسايي شده18 و 16چنين حقوقي در مواد
اي در اين خصوص نيست؛ با وجود اين حقي كلي مبتني بر امكان  ولي در قانون كاليفرنيا مقرره

  . اين قانون وجود دارد1798.120ر مادة رد فروش اطلاعات شخصي د

  استفاده از اطلاعات .4.3
اند، براي استفاده در اختيار خودران  آوري و پردازش شده اطلاعاتي كه در مراحل پيشين جمع

كند؛ از  گيري مي هوش مصنوعي براي تمامي عملكردهاي خودران تصميم. گيرد قرار مي
كه خودران به پاركينگ  كند، تا زماني  حركت ميكه خودران را روشن، مقصد را انتخاب و زماني
هاي هوش مصنوعي با  گيري تصميم). 526؛ 1400پور فراشاه،  رهبر و دهقان(شود  رسد و پارك مي مي

اين فرايند هرچند لازمة عملكرد مفيد خودران، ولي منشأ . يادگيري از تجربيات همراه است
  .گيري است عرض و دخالت در تصميمگيري و تبعيض، ت احتمالي مشكلاتي از جمله سو

هايي خلاف واقع يا  تواند يادگيري هوش مصنوعي، حتي با اطلاعات منطبق بر واقعيت، مي
تواند در زمان آموزش اوليه يا هنگام عملكرد و در  چنين فرايندي مي. آميز داشته باشد تبعيض

ر يك موتور فرضاً اگر د. )DARPA, 2016: 10-13(طول زمان استفاده صورت گيرد 
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وجو چنين درك  وجوي شغل، مردان بيشتري مشاغل يدي را دنبال كنند، موتور جست جست
توان در استفاده از  چنين اتفاقي را مي. كند كه اين مشاغل را براي زنان كمتر پيشنهاد دهد مي

آن گذرد،  احتياط مي اي با رانندگان كم كه خودران از محله زماني. ها نيز متصور شد خودران
ها نيز به اشتراك گذاشته  اي با ديگر خودران چنين تجربه. دهد منطقه را ناامن تشخيص مي

تواند  مي) با دسترسي اشخاص خصوصي و عمومي به اين اطلاعات(شود و در نهايت  مي
هرچند چنين رفتاري براي مطابقت عملكرد . تأثيرات نامطلوبي براي آن منطقه داشته باشد

، )Falco, 2019: 155( و پذيرش آن در اجتماع لازم است  زديكي به رفتار انسانخودران با واقع، ن
ها و اصلاح اطلاعات براي جلوگيري از سوگيري و تبعيض ناروا ضروري  ولي كنترل ورودي

  .)Borgesius, 2020: 403-406(رسد  نظر مي به
 در معرض تجاوز از نگاه سولو، با استفاده از اطلاعات و دسترسي به آنها، حريم خصوصي

تواند  تجاوز، كه بالاترين سطح خطر براي حريم خصوصي است، به دو شكل مي. گيرد قرار مي
تعرض زماني است كه با افشاي اطلاعات . 2گيري  و دخالت در تصميم1صورت گيرد؛ تعرض

، مثل تعقيب يك بازيگر )Solove, 2006: 553(در روند زندگي شخص مزاحمت ايجاد شود 
طور معمول چنين تعرضي در پي نظارت الگوهاي رفتاري اتفاق  نگاران، كه بهتوسط خبر

توان زماني متصور شد كه با دستيابي به  در استفاده از خودران، تعرض را مي. افتد مي
نحو غيرمجاز در دسترس  هاي خودران، الگوهاي رفتاري يك شخص يا اجتماع به آموخته

تواند منافع اقتصادي و سياسي در  ن تعرضي مياشخاص خصوصي و عمومي قرار گيرد؛ چني
دهد كه عوامل  گيري زماني رخ مي دخالت در تصميم. )Oham et al., 2018: 4(پي داشته باشد 

همان . هاي شخص بگذارند گيري خارجي تأثيرات نامطلوبي بر زندگي شخص و تصميم
اند، با ايجاد  يافته اشخاص خصوصي و عمومي كه به الگوهاي رفتاري افراد و اجتماع دست 

 Federal Trade(كنند  موانع يا دستكاري شرايط، رفتارها را به سمت دلخواه خود هدايت مي

Commission, 2015( .ها  گيري، مثل هدايت ترافيك، نقض آزادي ارادة انسان دخالت در تصميم
  .)Solove, 2006: 552-562(شود  و خطري مسلم براي حريم خصوصي محسوب مي

بر ابزارهاي محدوديت هدف پردازش و محدوديت افشا و استفاده از اطلاعات، كه به  علاوه
دهد كه بر اطلاعات خود كنترل داشته باشد و  شخص موضوع اطلاعات اين اختيار را مي

هايي غير از استفادة اوليه  كنندة اطلاعات را از استفاده از اطلاعات براي اهداف و استفاده كنترل
تواند در راستاي  دارد، ابزار حقوقي ديگري كه مي بازمي)  آن رضايت اخذ شده استكه براي(

كار رود، شناسايي حق پذيرش و رد در اين  شناسايي حق بر تماميت و اختيار بر اطلاعات به

                                                            
1. Intrusion 
2. Decisional Interference 



 
                                                                                                                                 

  1400، زمستان 4، شمارة 51                                                    فصلنامه مطالعات حقوق خصوصي، دورة 708  

شخص موضوع اطلاعات بايد بتواند در اين مرحله از چرخة حيات اطلاعات، در . مرحله است
 مقررات 21شناسايي چنين حقي در مادة . گيري كند عاتش تصميمخصوص استفاده از اطلا

اروپايي اتفاق افتاده است، ولي در قانون كاليفرنيا صرفاً با حق رد فروش اطلاعات شخصي 
حال مستلزم وجود شفافيت در  اعمال اين حق در هر . توان چنين حقي را اعمال كرد مي

شده براي چه هدفي  د اطلاعات پردازشطراحي سيستم است تا شخص موضوع اطلاعات بدان
طور كلي يا  رود تا بتواند در خصوص استفاده از اطلاعاتش به كار مي و توسط چه شخصي به

  .)Coelho et al., 2021: 744(جزئي اعلام عدم رضايت يا درخواست حذف اطلاعات كند 

  حذف يا انتقال اطلاعات .4.4
بندي و پردازش و استفاده  آوري، طبقه جمعهاي مختلف در خودران،  اطلاعاتي كه طي فرايند

حذف و ذخيرة اطلاعاتي كه مورد نياز هوش . شود، سرانجام حذف يا انتقال خواهد يافت
هاي متعدد خارجي، همگي موجد خطرهايي هستند  مصنوعي نيست و انتقال اطلاعات به شبكه

ضايت كاربر حذف اطلاعات از خودران، چنانچه با ر. شود كه متوجه حريم خصوصي مي
كند و كاربر امكان تغيير  نباشد، دسترسي ايشان را از اطلاعات مورد استفاده و يادگيري قطع مي

توان ذيل خطر انتشار اطلاعات  انتقال اطلاعات خطرهايي را در پي دارد كه مي. آنها را ندارد
شده   پردازشموجب آن اطلاعات انتشار اطلاعات از نگاه سولو رفتاري است كه به . بيان كرد
 زماني است كه توافقي 1نقض محرمانگي. شوند شوند، يا توافقات محرمانگي نقض مي افشا مي

گيرد و از جانب آنان  قبلي مبني بر عدم افشاي اطلاعات خاصي ميان اشخاص صورت مي
سبب وجود قرارداد ميان طرفين و نقض آن، با افشاي  شود؛ چنين رفتاري به رعايت نمي
. شوند اوت است، هرچند نتيجتاً اطلاعات شخص در پي اين رفتار افشا مياطلاعات متف

دهد كه شخص انتظار يا رضايت افشاي آن را  طور معمول براي اطلاعاتي رخ مي  به2افشاگري
اين اطلاعات . )Solove, 2006: 525-552(رسد  ندارد و در پي اين رفتار، به منافع وي آسيب مي

اشد يا نباشد؛ در هر صورت نتيجة امر نقض حريم خصوصي شخص تواند منطبق بر واقع ب مي
ها  انتقال اطلاعات از خودران. )Solove, 2006: 526(موضوع اطلاعات و يا كاربر خودران است 

از يك طرف و از طرف ديگر ذخيرة آنها درون خودران، خطر دسترسي و در نهايت انتشار آنها 
  .را در پي خواهد داشت
 مقررات اروپايي و 17عات كه برآمده از حق بر فراموشي است، در مادة حق بر حذف اطلا

اهميت شفافيت در اين مرحله پرواضح .  قانون كاليفرنيا شناسايي شده است1798.105مادة 
است، چراكه لازم است تا شخص موضوع اطلاعات بتواند اطلاعاتش را حذف كند، بداند 
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اند يا به چه هدف و تا چه مدتي  اصي منتقل شدهاند، بداند به چه اشخ اطلاعاتش حذف شده
شوند، بايد در محدودة  اينكه اطلاعات با چه هدفي ذخيره و مجدداً استفاده مي. شوند ذخيره مي

شده بايد محدود به  آوري اطلاعات باشد و ميزان و نوع اطلاعات ذخيره هدف ابتدايي جمع
رسد كه لازم است تا شخص  نظر مي  مرحله بهبر شفافيت در اين علاوه. مورد استفادة آتي باشد

 Coelho( موضوع اطلاعات رضايت مضاعفي براي ذخيره و استفادة مجدد اطلاعاتش داده باشد

et al., 2021: 744(.  

  نتيجه  .5
در عصر حاضر، به تعبيري از حريم خصوصي روي آورده شد كه اختيار اشخاص بر تبادل، 

نحوي كه بتوان از منافعي كه  كند، به  ديگران را تضمين ميكيفيت و كميت تبادل اطلاعاتشان با
كه اطلاعات مختلف از طريق فناوري  زماني. مند شد در گرو اطلاعات اشخاص است نيز بهره

هم متصل منتقل  هاي به آوري، ذخيره، پردازش، استفاده، حذف و در شبكه خودران جمع
  .گيرند شوند، در معرض خطرهايي قرار مي مي

ها با  ها، تطابق هرچه بيشتر خودران  استفاده از چنين اطلاعاتي براي پيشرفت فناوريهرچند
توان  رفتار يك انسان راننده و در نهايت پذيرش آن در جامعه ضروري است و با اينكه نمي

گفت دسترسي به اطلاعات شخصي همواره متضمن ضرر براي شخص موضوع اطلاعات يا 
تمامي اين رفتارها خطرهايي هستند كه حريم خصوصي را جامعه است، بايد پذيرفت كه 

كنند و لازم است تا با شناخت بيشتر حريم خصوصي و اين خطرها، و لذا اشراف بر  تهديد مي
مند ساختن چرخة حيات  مقتضيات حمايت از اين حريم، در جهت وضع مقرراتي براي نظام

عات شخصي در هريك از مراحل اطلا. ها گامي مناسب برداشت اطلاعات شخصي در فناوري
شوند كه براي پوشش آنها الزاماتي از لحاظ حقوقي يا در  چرخة حيات با خطرهايي مواجه مي

مرحلة طراحي اهميت دارد؛ برخي از اين الزامات مثل تأمين امنيت و شفافيت بايد در تمامي 
آوري،  رحلة جمعاخذ رضايت و تحصيل حداقلي اطلاعات در مالزام بر . مراحل مدنظر باشند

محدوديت هدف پردازش، محدوديت افشا و استفاده از اطلاعات و امكان اصلاح اطلاعات در 
شناسايي حق پذيرش و رد در مرحلة استفاده، از ديگر الزاماتي همراه  مرحلة پردازش، و به

توانند خطرهايي را كه در چرخة حيات متوجه حريم خصوصي  هستند كه از لحاظ حقوقي مي
 .شوند، پوشش دهند مي
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Abstract 
The idea of a smart city conveys devices highly equipped with novel 
technologies performing in place of human beings. For a city to be smart, 
information flow plays an underpinning role. Devices in smart cities collect 
enormous amounts of information, enabling their embodied systems to run 
either as computers tackling ordinary tasks or as intelligent agents making 
decisions and gaining experiences. Artificial intelligence (AI) and other 
algorithmic systems in both learning and performing stages rely on learning 
from information entered by a programmer and transmitted from an external 
source. AI, in particular, benefits from information to predict the future, 
make decisions, and use feedback on prior ones for decisions on similar 
occasions. Therefore, the more information at hand, the more efficient AI 
performs and the smarter the city is. The growing communication 
technologies such as 5G internet and the internet of things (IoT) let AI 
systems access transmitted information at higher rates. Autonomous vehicle 
(AV) is one of the features by which smart cities are known. Along with IoT 
and the 5G internet, which make information transfer from other devices and 
infrastructures faster, AVs benefit from numerous embodied sensors 
collecting various sets of information from the environment for AI to 
participate in the vehicles' functions. In a city where people use AVs 
alongside other smart devices, collecting and transmitting information raises 
privacy concerns. This study deals with the growing concern over the 
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privacy of the information on which AVs rely to operate. The study's 
primary purpose is to detect the potential privacy threats by describing the 
  
underlying features of AVs in the implementation of which information 
plays an essential role. Then, considering the potential threats, the research  
introduces and criticizes the current privacy protections in principle and 
practice, associable with AV's inherence. 
The study dedicates Section I to the concept of privacy to illustrate the 
evolution of its definition, dimensions, and legal protections as technologies 
grew over time. Dividing the process into three courses in which privacy 
relates different meanings, the study suggests that privacy within the current 
course is falsely comprehended through data and data protection regulations 
when instead of information itself, the aim of protection must be the subject 
person whose information is collected. Not considering different dimensions, 
the current interpretation provides narrow protection for privacy, although it 
empowers data transactions where data is not sensitive and the subject 
person consents. Some recent regulations in the EU and the USA, namely 
General Data Protection Regulation (GDPR) and California Privacy Act 
(CPA), deal with privacy in this sense by protecting data in the collection, 
transmission, storage, and usage stages against unconsented processes in the 
technology sector and technological systems, one of which being AVs. 
Section II provides details on how information flow and IoT enable inter-
connected AVs to operate, then elucidates how the usage of such inter-
connection has threatened different dimensions of privacy in actual 
technology cases similar to AVs. There are cases in which different sets of 
information on people's location, state of body and mind, behavior and 
action, social life, and media are collected and transmitted in vehicle-to-
vehicle, vehicle-to-infrastructure, and vehicle-to-everything networks 
unconsented or illegally processed. Outlining the four stages of the life cycle 
of information (collection and storage, processing, usage, and transmission), 
Section III demonstrates whether AVs impose the risk of breach of privacy 
by four types of behavior (collection, processing, dissemination, and 
invasion) and how the current regulations protect privacy in the said types of 
behavior. Primarily, privacy protection in AVs entails considering legal 
principles in the design stage as well as the stages of the life cycle of 
information to guarantee the security and transparency of information flow. 
Confidentiality and encryption to improve security and inform the data 
subject of the purpose of processing and implementing data to increase 
transparency are the legal principles envisaged by current regulations, GDPR 
and CPA. 
Equipped with sensors facing the external and internal environments, AVs 
collect and store information about the bodily and mentally status of people 
in and around the vehicle, information about the vehicle itself, namely 
estimating energy consumption, locating the vehicle and other objects 
around it, and other information necessary for AI to operate the vehicle. 
Regulations protecting privacy should require prior consent for the collection 
and that the technologies associated with the collection phase minimize the 
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amount of data collected. The processing phase provides AI categorized, 
tagged, and patterned sets of information to enable the usage phase. A 
standard regulation contains provisions on the limitation of the purpose of 
the processing of data, as well as the ability to modify data for the data 
subject; therefore, the regulation preserves privacy from threats such as data 
aggregation, identification, insecurity, secondary use, and exclusion. The 
collected and processed data enables AVs to anticipate incidents, make 
decisions, and improve upon them in the usage phase of the life cycle of 
information. To prevent AI from being biased, intrusive, and decisionally 
interfering, the regulation must grant the right to reject data usage to the data 
subject in addition to the purpose limitation requirements. In the last stage of 
the cycle, AV systems transmit data in networks or delete unnecessary data. 
The standard regulation grants data subject the right to control over the 
deletion of their collected data as well as requiring its consent for data 
dissemination to both maintain transparency and protect privacy against 
unconsented disclosures and breach of confidentiality. 
 
Keywords: Artificial Intelligence, Automated Technology, The Life Cycle 
of Information, Personal Data, Personal Information. 
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